Publicando o Remote Desktop com Microsoft ISA
Server 2004.

Autor: lan Bergmann

Introducao:

O Microsoft Windows 2003 Server, assim como o Windows XP, dispde do
recurso de acesso remoto, denominado Remote Desktop. Este recurso permite
a conexao com computadores de qualquer lugar, utilizando a internet. Como o
Microsoft ISA Server 2004 bloqueia por padrdo todas as portas, € necessario
publicar este servigo para podermos acessar este recurso.

Pré-requisitos:

e \Windows 2000 Server SP4 ou 2003 Server SP1;
e Microsoft ISA Server 2004 SP2 e
e Conexao internet com IP valido.

Publicando o Remote Desktop:

1. Abra o ISA Server 2004;

2. Clique na arvore do console;
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llustragéo 1 — Expandir a arvore do console.
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3. Selecione Firewall Policy;
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llustragéo 2 — Expandir o Firewall Policy.

4. Na aba Tasks, clique em Create New Server Publishing Rule;
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llustracéo 3 — Create a New Server Publishing Rule.
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5. Escolha um nome sugestivo para a nova regra, e depois cliqgue em
Avancgar;
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Micrasoft : Publishing Rule Wizard

Internet Security & g

Acceleration Serverzo04

This wizard helpz you create a new server publizhing nle.
Server publizhing rules map incoming client requests to the
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To continue, click Mext,

<Ealz} [ Avancar > ] [ Cancelar

llustracdo 4 — Nomeando a nova regra.

6. Coloque o endereco IP do servidor que sera publicado, em seguida
clique Avancar,

-,
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llustragéo 5 — Atribuindo endereco IP do servidor a ser publicado.
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7. No campo Selected Protocol escolha o protocolo RDP (Terminal
Services) Server, em seguida, caso deseje alterar a porta (por padrao é
a 3389), clique no botao Ports;
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llustragéo 6 — Selecionando protocolo.

8. A alteragdo da porta é duplamente desejavel: Segurancga, ja que um
possivel invasor tera que descobrir além do IP a porta utilizada; e a
possibilidade de publicar varios servidores. Apos alterar a porta clique
OK e em seguida Avangar,

Ports

The port override options let vou override the default ports used ko connect
to the published serwver,
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Source Ports

() allow traffic from any allowed source part

() Limit access ko traffic from this range of source porks:

This range must belong to clients specified in the allowed traffic
sources For this rule,

[ oK ] [ Cancel ]

llustragéo 7 — Alterando a porta de publicagao.
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9. O passo seguinte é escolher em qual rede vamos publicar o servidor.
Como desejamos que seja para a internet, no campo Listen for requests
from these networks selecionamos External, depois Avancar;

-
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llustragédo 8 — Selecionando a rede para publicagdo do Remote Desktop.

10. Pressione Concluir para finalizar;
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llustragéo 9 — Concluindo.
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11. Clique em Apply para aplicar as configuragdes;

= Microsoft Internet Securily and Acceleration Server 2004 g@
Arquive  AgBo  Exbir  Ajuda

= AE2H RFEXPEO©* + @S

[ Microsoft Internet Security and Accele id!i:msuﬂ- ity &
=5 *-a SISA nternet SE cu It‘ Firewall Polic
i Acceleration Server 2004 Y
E i i Standard Edltion
i ﬁ Firewall Palicy
e = Virtual Private hietworks (VPN Apply Discard I Ta sawe changes and update the corfiguration, click Apphy.
5 Configuration =
Firewall Polic \ / Taolbax Y Tasks \‘ Help \
o o~ | Mame Action Protocals [:
t]1 wazs Dery L] w3z.s: i .
; ':l Mot O Ml e Firewall Policy
7]z w3z.Metsky © Dery L] waz.Netsky = Tasks
[f]s wazmyboam & Deny KL wiz.MyDoom “5) Create Hew Access Ruls
[7]4  w3z.Blaster @ Deny 1] w3z Blaster T =1 Publish 2 Web Server
[7]s  w3z.Bage ®peny L] wiz Bagle ) Publish 2 Securs ieh
=] |_’_.J 6  Bloquear Proxies ... @ Deny L HrTe
l:',JE HTTPS .
= [E7 Semflra (@ dllow  LLT HTTP sem Filrg
[ Edit Selected Rule
[i]s RoPIN a Allow lﬂ RDP {Terminal Service X Delete Selected Rules
[G]s  roPIvServidar (@ ellow EL1RDP (Terminal Service # Move Selected Rules Up
=] l_'TI 10 Skype @AHDW !:I¥I HTTPS [VJ 5 M-nve Selected Rules Down
< I w DJ [(_] ) | L)J @ Disable Selected Rules k]

llustragéo 10 — Aplicando as configuragdes criadas.

12. OK para finalizar.
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@ Changes to the configuration were successfully applied. A
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llustragdo 11 — Finalizando.

Até este ponto fizemos o trabalho de publicagdo do servigo de acesso remoto,
porém o Isa Server 2004, por padrao, nao libera a publicacdo de computadores
da rede. Se o servidor que vocé publicou é o proprio ISA, ndo encontrara
nenhuma dificuldade de conexdo apds os passos acima. Entretanto, se vocé
publicou um outro servidor, € necessario que libere o acesso ao mesmo,
conforme descrito na seqiéncia a seguir.
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13. Va novamente em Firewall Policy e clique com o botdo direito do
mouse e selecione Edit System Policy;
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llustragéo 12 — Abrindo o editor do System Policy.

14. Localize e clique no Terminal Server, localizado na coluna
Configuration Groups. Em General confirme se esta habilitado (Enable),
logo apés clique na tab From;
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allow remote management of 154 Server from selected computers
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llustragédo 13 — Habilitando o Terminal Service.
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15. Na tab From, localize a regra Remote Management Computers,
marque-a e selecione o botao Edit,

k)

.System Policy Editor
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2 Metwork Services [A

DHCP T This rule applies to traffic from these sources:

DMZ
MTF
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&5 Remaote Management
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ICMP (Ping) Exceptions:
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llustragdo 14 — Editando a regra Remote Management Computers.

16. Abrira entdo a janela de configuragdo do Remote Management
Computers. Vocé vera que nao existe nenhum computador ou rede
configurada;

Remote Management Computers Properties
General |
L Mame: Remate Management Computers
o |
=
Computers, address ranges and subnets included in this computer
sek:
Mame IF Addresses
[ add. | [ Edi. | [ Delete
Deseription Camputers allowed to manage IS4 Server
{optional): remately

[ OK H Cancelar ]

llustragédo 15 — Regra padrao, sem computador ou rede configurada.
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17. Selecione Add, e observe que € possivel adicionar um computador, um
escopo de enderecos IP ou uma subrede. No exemplo abaixo foi
adicionado uma subrede;

-

o " g [
Remote Management Computers Properties @
General |
. Mame: Remote Management Computers
e |
=
Computers, address ranges and subnets included in this computer
sek:
Mame IP Addresses
4 Rede Local 10.1.1.0/24

= add.. | [ Edt.. | [ Delete

Computer
Descriptior  Address Range
{optional:|  subnet

allowed ta manage IS4 Server

[ ik, H Cancelar ] Aplicar

llustragédo 16 — Incluindo um computador, escopo de enderegos ou uma subrede.

18. Clique em OK para voltar a janela do System Policy Editor;

-

- g e
Remote Management Computers Properties @
General |
a Mame: Remote Management Compukers
L |
=
Computers, address ranges and subnets included in this computer
sek:
Mame IP Addresses
“4Reds Local 10.1.1.0/24
[ add.. | [ edt.. | [ Delete
Description Cormputers allowed to manage 154 Server
{optional): remotely

~I oK H Cancelar ][ Aplicar

llustragédo 17 — Confirmando a alteracgéo.
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19. Novamente em OK para fechar o System Policy Editor;

e =
System Policy Editor mw
Configuration Groups

25 Metwark Services b
DHCP This rule applies ko traffic from these sources:
DS :
we | || | RemoteManagement Computers i
25 Authentication Services
Active Directory
RADIIS
R54 SecurlD
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Microsoft Manageme
% Terminal Server
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=5 Firewall Client ]

| General | Fram |

il
Im ||
I H [
-
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Add...
Firewall Client Instal
& Diagnostic Services Edit...
ICMP
wWindows Netwarking Remove

Microsaft Error Repc
HTTP Connectivity v
‘& Logging i

~ [ 0K ][ Cancel

llustragéo 18 — Fechando o System Policy Editor.

20. Clique em Apply para aplicar as configuragoes.
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llustragéo 19 - Aplicando as configurag¢des criadas.
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21. OK para finalizar.

[ hy

Apply Hew Configuration

@ Changes to the configuration were successfully applied. 4

[Illllllllllllllllllllllllllllllllllllllllllllllil

llustragdo 20 — Finalizando.

Para fazer a conexdo ao servidor publicado, deve-se utilizar o aplicativo
Conexédo da area de trabalho remota, disponiveis nos Windows 2003/XP. Se
vocé alterou a porta de publicacdo do Remote Desktop, além do endereco IP
para conexao, acrescente dois pontos (:) seguido da porta utilizada, como no
exemplo abaixo.

BEx

% Conexao de drea de trabalho remota

Computador: | 200.254.254.1:65001 v|

[ LConectar-ze l [ Cancelar ] [ Ajuda ] [ Opcies x>

llustragéo 21 — Conectando ao servidor publicado.

Conclusao:

Quando executamos os passos descritos acima, disponibilizamos o acesso
remoto a servidores e/ou computadores da rede pela internet, de qualquer
lugar do planeta. Este recurso permite uma gama de aplicagbes, como
administracao da rede, disponibilizar recursos para usuarios fora do ambiente
da empresa, manutengao e muitas outras possibilidades. Entretanto, devemos
lembrar que todo recursos de acesso remoto, seja pelo Remote Desktop, por
uma VPN, ou outro software qualquer, aumenta a possibilidade de um ataque
obter sucesso. Por isso devemos tomar cuidados extras com a seguranga,
evitando a divulgagao do IP e portas de conex&o, exigindo senhas seguras e
com tempo de vida reduzido entre outros.
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